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Nghị định 330/2026/NĐ-CP:  

Những vấn đề doanh 

nghiệp cần lưu ý về bảo vệ 

dữ liệu cá nhân 

 

Số 05 | Tháng 8 Năm 2026 

CẬP NHẬT PHÁP LUẬT 
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Ngày 19/8/2026, Chính phủ ban hành Nghị định 330/2026/NĐ-CP (“Nghị định 330”) quy định 

xử phạt vi phạm hành chính trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân (“DLCN”). 

Nghị định 330 có hiệu lực ngay từ ngày ký. 

 

Nghị định 330 đưa ra nhiều mức phạt đối với các vi phạm trong quá trình thu thập, sử dụng, 

lưu trữ và xử lý DLCN. Đáng lưu ý, nhiều vi phạm có thể phát sinh từ các hoạt động vận hành 

hàng ngày của doanh nghiệp. 

 

Dưới đây là những vấn đề quan trọng và 13 nhóm vi phạm doanh nghiệp cần đặc biệt lưu ý: 

 

1. Đối tượng áp dụng - Không gian mạng 

không có biên giới vật lý 

 

Nghị định 330/2026 có phạm vi áp dụng 

rộng, không chỉ đối với các hành vi vi 

phạm xảy ra trên lãnh thổ và vùng biển 

Việt Nam mà còn đối với các hành vi vi 

phạm được thực hiện trên không gian 

mạng thuộc quyền quản lý của Việt Nam. 

 

Đáng chú ý, phạm vi áp dụng có thể bao 

gồm doanh nghiệp nước ngoài cung cấp 

dịch vụ viễn thông, Internet, nội dung số, 

dịch vụ xuyên biên giới hoặc dịch vụ an 

ninh mạng nếu có hoạt động trực tiếp liên 

quan đến việc xử lý dữ liệu của công dân 

Việt Nam. 

 

Ngoài ra, hộ kinh doanh, hộ gia đình và 

cộng đồng dân cư khi có hành vi vi phạm 

cũng thuộc phạm vi điều chỉnh của Nghị 

định và chịu mức phạt theo quy định áp 

dụng đối với cá nhân. 

 

Như vậy, cần lưu ý rằng việc doanh 

nghiệp không hiện diện hoặc không đặt 

trụ sở tại Việt Nam không đồng nghĩa với 

việc nằm ngoài phạm vi điều chỉnh nếu 

doanh nghiệp có hoạt động xử lý DLCN 

thuộc phạm vi áp dụng của Nghị định 

330/2026. 

 

2. Mức phạt có thể rất cao 

 

Mức phạt tối đa đối với các vi phạm thông 

thường là 03 tỷ đồng. 

 

Đối với một số hành vi nghiêm trọng như: 

 

(i) Mua, bán DLCN trái phép: phạt tối đa 

10 lần khoản thu bất hợp pháp; 

 

(ii) Vi phạm quy định về chuyển DLCN 

xuyên biên giới: phạt tối đa 5% tổng 

doanh thu năm tài chính liền trước tại 

Việt Nam. 

 

Các mức phạt trên áp dụng đối với tổ chức; 

cá nhân vi phạm chịu mức phạt bằng 1/2 

mức phạt của tổ chức. 

 

3. Không mặc nhiên coi im lặng là đồng ý 

 

Doanh nghiệp không được mặc nhiên coi 

việc người dùng không phản hồi hoặc im 

lặng là sự đồng ý cho việc xử lý DLCN. 

Hành vi vi phạm này có thể bị phạt đến 70 

triệu đồng. 

 

4. Thu thập dữ liệu vượt quá mục đích hoặc 

phạm vi 

 

Doanh nghiệp phải thu thập DLCN đúng 

phạm vi và mục đích cụ thể, rõ ràng và 

trên cơ sở hợp pháp. Mức phạt do vi phạm 

sẽ là 30–50 triệu đồng đối với DLCN thông 

thường hoặc 50–80 triệu đồng đối với 

DLCN nhạy cảm. 

 

Doanh nghiệp sử dụng công nghệ, kỹ 

thuật để thu thập DLCN trái phép: có thể 

phạt 100–800 triệu đồng, tùy lượng dữ liệu 

được thu thập. 
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5. Xử lý dữ liệu sinh trắc học không đúng 

quy định 

 

Doanh nghiệp xử lý dữ liệu sinh trắc học 

phải có biện pháp bảo vệ phù hợp đối với 

thiết bị lưu trữ và truyền tải. 

 

Vi phạm có thể bị phạt 50–70 triệu đồng. 

 

Nếu sử dụng dữ liệu sinh trắc học vượt 

quá mục đích ban đầu mà chưa có sự đồng 

ý, mức phạt có thể lên đến 150 triệu đồng. 

 

6. Lắp camera nhưng không thông báo 

 

Khi sử dụng camera hoặc thiết bị ghi âm, 

ghi hình tại không gian công cộng hoặc 

khu vực cung cấp dịch vụ cho khách hàng, 

doanh nghiệp phải có thông báo/cảnh báo 

rõ ràng. 

 

Vi phạm có thể bị phạt 10–20 triệu đồng. 

 

7. Yêu cầu hoặc thu thập dữ liệu quá mức 

trong tuyển dụng và quản lý lao động 

 

Doanh nghiệp cần bảo đảm việc thu thập 

và sử dụng DLCN của ứng viên, người lao 

động phù hợp với mục đích tuyển dụng và 

quản lý lao động. 

 

Đáng lưu ý: 

 

▪ Không xóa/hủy dữ liệu của ứng viên 

không được tuyển dụng theo quy 

định: phạt 20–50 triệu đồng; 

 

▪ Sử dụng phần mềm theo dõi, camera 

hoặc thiết bị thu thập dữ liệu tại nơi 

làm việc mà không thông báo cho 

người lao động: phạt 50–70 triệu 

đồng. 

 

8. Quảng cáo và theo dõi hành vi khách 

hàng không đúng quy định 

 

Doanh nghiệp cần có cơ chế để khách hàng 

từ chối nhận quảng cáo, và rút lại sự đồng 

ý chia sẻ DLCN cho mục đích quảng cáo. 

 

Vi phạm có thể bị phạt 30–50 triệu đồng. 

Đặc biệt, việc theo dõi website, ứng dụng 

hoặc hoạt động của khách hàng để thực 

hiện quảng cáo theo hành vi, quảng cáo 

mục tiêu hoặc quảng cáo cá nhân hóa mà 

không có sự đồng ý có thể bị phạt 50–70 

triệu đồng. 

 

9. Không thông báo kịp thời khi xảy ra sự 

cố dữ liệu 

 

Khi xảy ra sự cố làm lộ hoặc mất DLCN 

nhạy cảm, doanh nghiệp phải thực hiện 

nghĩa vụ thông báo theo quy định, trong 

đó có thời hạn 72 giờ kể từ khi phát hiện 

đối với trường hợp thuộc diện phải thông 

báo. 

 

Chậm thông báo hoặc báo cáo không chính 

xác về quy mô sự cố có thể bị phạt 50–70 

triệu đồng. 

 

10. Không chỉ định nhân sự/bộ phận phụ 

trách bảo vệ DLCN 

 

Doanh nghiệp có nghĩa vụ bố trí bộ phận 

hoặc nhân sự có đủ năng lực để thực hiện 

công tác bảo vệ DLCN và việc chỉ định 

phải được thể hiện phù hợp theo quy định. 

 

Vi phạm có thể bị phạt 20–30 triệu đồng. 

 

11. Không lập Hồ sơ đánh giá tác động xử lý 

DLCN (DPIA) 

 

Doanh nghiệp thuộc trường hợp phải lập 

hồ sơ đánh giá tác động xử lý DLCN 

nhưng không lập, duy trì và nộp hồ sơ 

trong thời hạn quy định có thể bị phạt 20–

30 triệu đồng. 

 

Đối với chuyển DLCN xuyên biên giới, 

việc không lập hoặc không nộp hồ sơ đánh 
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giá tác động đúng thời hạn có thể bị phạt 

30–50 triệu đồng. 

 

12. Không xây dựng quy trình xử lý yêu cầu 

của chủ thể dữ liệu 

 

Doanh nghiệp cần có quy trình, thủ tục và 

biểu mẫu để xử lý các yêu cầu của chủ thể 

DLCN, chẳng hạn như rút lại sự đồng ý, 

chỉnh sửa dữ liệu, cung cấp dữ liệu; hoặc 

xóa dữ liệu. 

 

Các yêu cầu hợp lệ phải được xử lý trong 

thời hạn 02 ngày làm việc theo quy định 

liên quan.  

 

Vi phạm có thể bị phạt 10–20 triệu đồng. 

 

13. Sử dụng AI/Big Data nhưng thiếu cơ chế 

kiểm soát 

 

Đối với hoạt động sử dụng Big Data hoặc 

AI để đưa ra quyết định tự động, doanh 

nghiệp cần lưu ý phải có cơ chế giám sát 

và cho phép người dùng yêu cầu đánh giá 

lại bởi con người trong các trường hợp luật 

định và phải thông báo và giải thích về 

nguyên tắc hoạt động của thuật toán và 

ảnh hưởng của quyết định tự động đối với 

người dùng. 

 

Vi phạm có thể bị phạt 50–100 triệu đồng 

đối với một số vi phạm liên quan đến cơ 

chế giám sát và đánh giá lại; và 50–70 triệu 

đồng đối với việc không thông báo hoặc 

giải thích theo quy định. 

 

14. Không thực hiện đánh giá tuân thủ định 

kỳ 

 

Doanh nghiệp thuộc một số nhóm hoạt 

động, bao gồm doanh nghiệp xử lý dữ liệu 

lớn, sử dụng AI, blockchain, điện toán 

đám mây hoặc hoạt động trong lĩnh vực tài 

chính – ngân hàng, có thể phải đánh giá 

tuân thủ bảo vệ DLCN định kỳ hàng năm. 

 

Vi phạm có thể bị phạt 20–50 triệu đồng, 

tùy trường hợp. 

 

Nghị định 330 cho thấy việc tuân thủ bảo vệ 

DLCN không chỉ là vấn đề của bộ phận pháp 

chế hoặc công nghệ thông tin mà liên quan trực 

tiếp đến nhiều hoạt động hàng ngày như tuyển 

dụng, marketing, quảng cáo, quản lý nhân 

viên, sử dụng camera, lưu trữ dữ liệu, xử lý sự 

cố và sử dụng AI. 

 

Doanh nghiệp nên chủ động: 

 

1. Rà soát lại toàn bộ hoạt động thu thập và 

xử lý DLCN; 

 

2. Kiểm tra cơ chế xin, lưu trữ và quản lý sự 

đồng ý; 

 

3. Rà soát việc xử lý DLCN nhạy cảm và dữ 

liệu sinh trắc học; 

 

4. Kiểm tra nghĩa vụ liên quan đến DPIA và 

chuyển dữ liệu xuyên biên giới; 

 

5. Thiết lập quy trình xử lý yêu cầu của chủ 

thể DLCN và sự cố rò rỉ dữ liệu; 

 

6. Rà soát việc sử dụng camera, công cụ theo 

dõi nhân viên, cookies, AI và công nghệ 

quảng cáo; và 

 

7. Xác định các nghĩa vụ đánh giá tuân thủ 

định kỳ áp dụng cho doanh nghiệp. 

 

 

Lưu ý: Legal Alert này nhằm cung cấp thông tin tổng quan và không được xem là ý kiến tư vấn 

pháp lý đối với bất kỳ trường hợp cụ thể nào. Doanh nghiệp nên rà soát hoạt động thực tế và 

các quy định áp dụng để xác định chính xác nghĩa vụ tuân thủ của mình. 
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LIÊN HỆ VỚI CHÚNG TÔI 
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Văn phòng Hồ Chí Minh 

Tầng 8, Tòa nhà Centec, 

72-74 Nguyễn Thị Minh Khai, 

Phường Xuân Hòa, TP. Hồ Chí Minh, 

Việt Nam, Tel:  +84 (28) 3622 3555 

 Văn phòng Hà Nội 

Tầng 10A, Tòa nhà CDC, 

25 Lê Đại Hành, 

Phường Hai Bà Trưng, Hà Nội,  

Việt Nam, Tel: +84 (24) 3208 3555 

Nội dung của Cập nhật pháp luật này không phải là tư vấn pháp lý và cũng không thể hiện ý kiến 

của chúng tôi hoặc của bất cứ luật sư hay chuyên gia tư vấn nào của chúng tôi. Bản tin này cung 

cấp các thông tin chung và những thông tin này có thể chưa đầy đủ hoặc chưa được cập nhật kịp 

thời tại thời điểm được đọc. Nội dung này cũng không nhằm sử dụng như phần hỗ trợ thêm cho 

các ý kiến tư vấn và quan điểm pháp lý của chúng tôi. Vui lòng tìm kiếm các ý kiến tư vấn pháp 

lý hoặc tư vấn chuyên nghiệp khác phù hợp với những vấn đề mà bạn gặp phải. Chúng tôi, GV 

Lawyers, tuyên bố rõ ràng là sẽ không chịu trách nhiệm về những hành động hoặc không hành 

động dựa trên bất kỳ hoặc toàn bộ nội dung của Bản tin cập nhật này.  

LIÊN HỆ VỚI CHÚNG TÔI 

info@gvlawyers.com.vn 
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